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全球加密合规概况

图 1：司法管辖区内的持牌/注册虚拟资产服务提供商

来源：监管机构（检索于7月28日），Elven 研究编制

全球对虚拟资产服务提供商的合规性重视程度不断提高。根据金融行动特别工作组1（FATF）进行的研究，2024年有82个司法

管辖区要求加密货币的持牌/注册。

1 Financial Action Task Force (FATF) (June 2024) Targeted Update On Implementation Of The FATF Standards On Virtual Assets And Virtual
Asset Service Providers

深入了解香港SFO / AMLO 牌照 3
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司法管辖区 -监管机构 现状 虚拟资产服务提供商数量

🇸🇬新加坡 - 金融管理局 持牌 24

🇭🇰香港 -证券及期货事务监察委员会 持牌 2

🇺🇸美国 -纽约州金融服务部 持牌 33

🇯🇵日本 - 日本虚拟货币交易商协会 持牌 33

🇹🇭泰国 -证券交易委员会 持牌 9

🇦🇪迪拜 - 虚拟资产监管局 持牌 21

🇬🇧 英国 - 金融行为监管局 持牌 44

🇮🇪爱尔兰 - 中央银行 注册 15

🇱🇺卢森堡 - 金融监管委员会 注册 13

🇦🇷阿根廷 - 国家证券委员会 注册 55

🇰🇷韩国 - 金融服务委员会 注册 37

🇹🇷土耳其 无

🇧🇷巴西 无

🇹🇼台湾 无

🇻🇳越南 无

图 2：司法管辖区内的持牌/注册虚拟资产服务提供商

来源：监管机构（检索于7月28日），Elven 研究编制
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报告导言

SFO /AMLO牌照

香港证券及期货事务监察委员会（SFC）对虚拟资产交易平台（VATP）制定了严格且透明的

合规监管规定。《证券及期货条例》（第571章）（SFO）和《反洗钱及反恐怖分子资金筹集条

例》（第615章）（AMLO）的牌照高度适用于虚拟资产交易平台。目前，共有2家虚拟资产交

易平台获得了牌照，另有16家正在申请。

信息披露

在记录保存和合规文件方面，SFO / AMLO 牌照的三大监管披露要求是：客户资产的月度

对账、向香港证券及期货事务监察委员会提交月度和半年度报告以及进行年度审计。

保障

客户资产的保护是关键，这些资产应存放在信托账户中。平台应有赔偿安排，以补偿客户在

冷存储中可能损失的50%以及在热存储和其他存储中可能损失的100%虚拟资产。交易必

须由至少两方授权，且至少98%的客户资产应存放在冷存储中。

图 3：香港加密监管概况，Elven 研究编制

深入了解香港SFO / AMLO 牌照 5
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SFO /AMLO -牌照注册和资格标准

注册/持牌

根据《证券及期货条例》（第571章）及《打击洗钱及恐怖分子资金筹集条例》（第615章）（《打

击洗钱条例》），在香港经营业务或积极地向香港投资者推广其服务的中央虚拟资产交易平

台，均须获证监会发牌并受其监管。

SFO 下的制度 AMLO 下的制度

牌照类别 第1类受规管活动（证券交易）及

第7类受规管活动（提供自动化

交易服务）

提供虚拟资产服务（营运虚拟资

产交易所）

牌照范围 运用可配对客户交易指示的自

动化交易系统提供证券型代币*
交易服务并随同该等交易服务

提供附加的保管服务的中央平

台。

运用可配对客户交易指示的自动

化交易系统提供非证券型代币*
交易服务并随同该等交易服务提

供附加的保管服务的中央平台

拟获发牌的

人士

持牌法团

持牌法团的持牌代表（包括负责

人员）

持牌提供者

持牌提供者的持牌代表（包括负

责人员）

图 4：SFO 制度与 AMLO 制度摘要

来源：香港证券及期货事务监察委员会（检索日期：7 月 28 日），Elven 研究编制

*鉴于虚拟资产的条款和特点可能随时间而演变，某一虚拟资产的分类或会由非证券型代

币变为证券型代币（反之亦然）。为免违反发牌制度的规定及确保业务得以持续运作，虚拟

资产交易平台宜同时根据SFO及AMLO下的制度申领牌照。

深入了解香港SFO / AMLO 牌照 6
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虚拟资产交易平台指南 2

资格标准

如果您要申请SFO 和/或 AMLO 制度下的牌照，必须满足以下所有标准：

● 必须让香港证券及期货事务监察委员会确信你是合适人选

● 在确定一个公司是否有能力从事任何相关活动时，香港证券及期货事务监察委员会

将考虑多个关键要素，包括公司的业务、公司治理、内部控制、运营审查、风险管理

以及合规性，同时还有高级管理人员和其他员工的综合能力。

● 您应在香港始终维持相当于平台实际拥有且具备高流动性的资产，例如现金、存款、

国库券和存单（不包括虚拟资产），这些资产的总额应至少相当于平台12个月的实

际经营费用（按滚动计算）。

● 您必须始终维持不低于5,000,000港币的实收资本（称为“最低实收资本”）。

2 Securities and Futures Commission. (2023). Guidelines for virtual asset trading platform operators.

深入了解香港SFO / AMLO 牌照 7
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截至7月23日，证监会登记在册3的持牌虚拟资产交易平台有2家，正在申请的有16家。

OSL HashKey

BGE HKbitEX HKVAX

VDX PantherTrade Accumulus

DFX Labs Bixin.com EX.IO

bitV YAX Bullish

Crypto.com WhaleFin Matrixport HK

bitcoinworld
图 5：香港证券及期货事务监察委员会登记表

来源：香港证券及期货事务监察委员会（检索日期：7 月 23日），Elven 研究编制

3 Securities and Futures Commission. (n.d.). Lists of virtual asset trading platforms.
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https://www.sfc.hk/en/Welcome-to-the-Fintech-Contact-Point/Virtual-assets/Virtual-asset-trading-platforms-operators/Lists-of-virtual-asset-trading-platforms
https://osl.com/
https://www.hashkey.com/zh-CN/
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http://bixin.com
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https://www.yax.hk/
https://bullish.com/
http://crypto.com
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https://www.matrixport.com/
https://bitcoinworld.co.in/
https://www.sfc.hk/en/Welcome-to-the-Fintech-Contact-Point/Virtual-assets/Virtual-asset-trading-platforms-operators/Lists-of-virtual-asset-trading-platforms


elv
en
.co
m

SFO /AMLO -记录保存/合规文件
为确保符合香港证券及期货事务监察委员会的要求，我们总结了 SFO / AMLO 牌照的三

大监管披露要求。

● 客户资产的月度对账

● 向香港证券及期货事务监察委员会提交月度和半年度报告

● 年度审计

● 客户资产的月度对账

每月核对与其他人员（包括虚拟资产交易平台（VATP）和银行）余额或头寸的差异，并展示

如何解决这些差异；和

● 向香港证券及期货事务监察委员会提交月度和半年度报告

SFO / AMLO 牌照持有者需要向香港证券及期货事务监察委员会提交财务申报表。

深入了解香港SFO / AMLO 牌照 9
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图 6：财务申报表

来源：香港证券及期货事务监察委员会（2023年5月），Elven 研究编制

深入了解香港SFO / AMLO 牌照 10
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● 年度审计

- 年度审计问卷

指定的虚拟资产交易平台审计师应在财务年度结束后4个月内提交的年度表格。

深入了解香港SFO / AMLO 牌照 11
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图 7：审计问卷

来源：香港证券及期货事务监察委员会（2023年5月），Elven 研究编制

深入了解香港SFO / AMLO 牌照 14
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- 年度客户资产分析表

深入了解香港SFO / AMLO 牌照 15
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图 8：客户资产分析表

来源：香港证券及期货事务监察委员会（2023年5月），Elven 研究编制

深入了解香港SFO / AMLO 牌照 16
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SFO /AMLO -客户资产托管

在信托账户中隔离客户资产

● 应有赔偿安排，以补偿客户在冷存储中可能损失的50%以及在热存储和其他存储中

可能损失的100%虚拟资产

● 至少需要两方授权交易

● 至少98%的客户资产存放在冷存储中

根据虚拟资产交易平台（VATP）指南4，我们强调以下几个关键点：

​​1. 除非在香港证券及期货事务监察委员会允许的有限情况下，98%的客户虚拟资产应存储

在冷存储中（例如基于硬件安全模块（HSM）的冷存储），以尽量减少因平台被攻破或黑客

攻击而导致的损失风险。

2. 客户的虚拟资产应与虚拟资产交易平台（VATP）的资产隔离开来。

3. 除非该地址属于客户并已列入白名单，否则平台不得允许任何钱包地址对客户的虚拟资

产进行存取款操作。

4. 客户虚拟资产相关的密钥和私钥的访问应严格限制在经过适当筛选和培训的授权人员

中，任何个人均不得拥有或访问全部密钥、私钥或备份口令的信息，同时应实施相应的控

制措施以减轻授权人员之间串通的风险。

5. 密钥和私钥应安全地存储在香港。

6.应监控客户的IP地址，以识别和跟进可能不是由客户发起的存款或取款指令。

4 Securities and Futures Commission. (2023). Guidelines for virtual asset trading platform operators.

深入了解香港SFO / AMLO 牌照 17
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7. 虚拟资产交易平台应有香港证券及期货事务监察委员会批准的赔偿安排，以补偿客户在

冷存储中可能损失的50%以及在热存储和其他存储中可能损失的100%虚拟资产。该安排

应包括以下任一选项或多个选项：

(a) 第三方保险；

(b) 平台运营商或与平台运营商同一集团内任何公司的基金（以活期存款或六个月及更短时

间到期的定期存款形式持有）或虚拟资产，这些基金被信托并专用于此目的；

(c) 香港授权金融机构提供的银行担保。

赔偿安排的任何后续变更应事先获得香港证券及期货事务监察委员会的批准。

8. 虚拟资产交易平台应每日监控托管的客户虚拟资产总价值，以确定赔偿安排是否仍符合

上述要求。

深入了解香港SFO / AMLO 牌照 18
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SFO /AMLO -时间线

图 9：SFO / AMLO时间线
来源：证券及期货事务监察委员会关于虚拟资产交易平台营运者建议监管要求的咨询文件5

(2023年2月)，Elven 研究编制

5 Consultation Paper on the Proposed Regulatory Requirements for Virtual Asset Trading Platform
Operators Licensed by the Securities and Futures Commission (Feb 2023)

深入了解香港SFO / AMLO 牌照 19
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香港证券及期货事务监察委员会授权的可投资虚拟

资产的基金

根据香港证券及期货事务监察委员会授权基金投资虚拟资产的通知6：

交易要求：

香港证券及期货事务监察委员会授权的虚拟资产基金应通过持牌的虚拟资产交易平台进行

虚拟资产现货交易和收购。

托管要求：

1. 香港证券及期货事务监察委员会授权的虚拟资产基金的受托人/保管人仅能将其虚

拟资产保管职能（如适用）委托给

(i) 持牌的虚拟资产交易平台，或

(ii) 符合香港金融管理局（HKMA）发布的虚拟资产保管标准的授权机构（或当地注册

授权机构的子公司）

2. 应确保持有的虚拟资产与其自身资产及为其他客户持有的资产隔离开来；

3. 应将大部分虚拟资产存储在冷钱包中。在满足认购和赎回需求的同时，应尽可能减

少虚拟资产存储在热钱包中的数量和时间；

4. 应确保密钥和私钥：(i) 安全存储在香港；(ii)严格限制授权人员访问；(iii) 足够防范猜

测（例如，通过非确定性方式生成）或串通（通过多签名和密钥分片等措施）；(iv) 适当

备份，以减少任何单点故障带来的风险。

6 Securities and Futures Commission. (2023). Circular: Product authorization (Ref No. 23EC65).

深入了解香港SFO / AMLO 牌照 20
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批准要求：

对于（i）拥有或打算拥有超过净资产值（NAV）10%的虚拟资产敞口，并希望获得香港证券及

期货事务监察委员会授权的基金；或（ii）计划将虚拟资产敞口提升至超过净资产值10%的现

有授权基金，需事先咨询并获得香港证券及期货事务监察委员会的批准。

Bosera HashKey Bitcoin
ETF (3008.HK)

Harvest Bitcoin Spot ETF
(3439.HK)

ChinaAMC Bitcoin ETF
(3042.HK)

Bosera HashKey Ether ETF
(3009.HK)

Harvest Ether Spot ETF
(3179.HK)

ChinaAMC Ether ETF
(3046.HK)

图 10：香港的BTC/ETH ETF
来源：路透社7（2024年4月），Elven 研究编制

7 Reuters (April 2024) Asia's first spot bitcoin and ether ETFs make lukewarm Hong Kong debut
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https://group.hashkey.com/en/newsroom/bosera-hashkey-bitcoin-and-ether-spot-etfs
https://group.hashkey.com/en/newsroom/bosera-hashkey-bitcoin-and-ether-spot-etfs
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稳定币发行人的监管制度

图 11：香港稳定币发行人的拟议监管制度时间表

来源：香港证券及期货事务监察委员会8 （2024年7月），Elven 研究编制

在市场的支持下，财经事务及库务局（FSTB）和香港金融管理局（HKMA）将推进立法提案，

在香港实施对法币挂钩稳定币（FRS）发行人的监管制度。

🔑要点：

🏦香港银行账户：使用香港银行账户处理发行和赎回请求是确定法币挂钩稳定币是否在香

港发行的一个因素。

💼完全担保：发行的法币挂钩稳定币金额必须始终由储备资产完全担保。

💎高质量资产：使用代币化的高质量和高流动性的储备资产是允许的。

🛡️用户保护：将储备资产存放在香港持牌银行中可以提供更好的用户保护。

8 SFC (July 2024) Legislative Proposal to Implement the Regulatory Regime for Stablecoin Issuers in
Hong Kong
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🚫无利息或激励：法币挂钩稳定币发行人不得与第三方为稳定币用户提供利息。禁止提供

营销激励。

🏢本地注册：要求在本地注册公司。

👨‍💼首席执行官在港：首席执行官在香港至关重要。

💰资本要求：最低实收资本要求为，2500万港币或在流通中的法币挂钩稳定币面值的1%
中的较高者。

🔍审计标准：确保审计师在相关领域具有足够的知识、专业技能、资源和独立性来进行审

计或审查。

🌍监管合作：考虑与其他管辖区建立正式的监管合作机制。
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在7月，香港金融管理局（HKMA）宣布三家发行人将参与沙盒计划。

在评估过程中，这些机构证明了其对在香港开展稳定币发行业务有真正兴趣，并制定了合

理的商业计划。他们在沙盒安排下提出的操作计划将在有限范围内以风险可控的方式进

行。

JINGDONG Coinlink

RD Innotech

Animoca Brands

Standard Chartered Bank
(Hong Kong)

Hong Kong
Telecommunications (HKT)

图 12：稳定币发行人沙盒参与者

来源：香港金融管理局9（2024年7月18日），Elven 研究编制

9 HKMA (18 July 2024), HKMA announces stablecoin issuer sandbox participants
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结论

截至7月25日，共有13家虚拟资产交易平台撤回或被退回了其牌照申请，其中包括OKX、
Gate和Bybit等主要玩家。仅在2024年，就有大约30家虚拟资产交易平台被添加到香港证

券及期货事务监察委员会警告名单10中。尽管香港因其优惠的税率和发达的金融中心地位

仍然是对虚拟资产交易平台吸引力十足的中心，香港证券及期货事务监察委员会已经实施

了严格的监管和监控措施，以保护消费者利益。

在最近举行的 Foresight 2024 年度峰会11上，香港特别行政区立法会议员David Chiu强
调，该举措对未来五到十年的科技行业至关重要。Chiu说：“数字资产行业在过去几年取得

了显著进展，但我们仍处于非常早期的阶段。我们应该建立健全的交易系统，并尽快出台与

稳定币相关的立法。”

11 Cointelegraph (2024, Aug 11). Hong Kong to enhance digital asset regulation in 18 months
10 Securities and Futures Commission. (2023, Sep 29). Alerts – full list.
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关于 Elven

专业加密财务软件

Elven 是一款专业的加密财务软件，专为OTC（场外交易）、支付、交易所和Web3项目设计

，帮助实现合规、审计准备和会计自动化。Elven 已获得 Insight Assurance 提供的 SOC
2 Type 1 和 Type 2 以及 SOC 1 Type 2审计报告，我们坚定致力于保障客户的数据安全和

信息隐私。

Elven 受到 Web3领域 800 多家行业领先企业（如 Hashkey 和 Coinhako）的信任。Elven
提供综合解决方案，如集成法币、加密会计、简化技术支持、全天候咨询服务，以及 SOC
2审计的安全保障。

客户
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案例研究

案例研究 -受监管的交易所（Coinhako）

简介
Coinhako 是一家持有新加坡金融管理局（MAS）MPI牌照的公司，允许其根据《支付服务法

案》（PSA）提供数字支付代币服务及其他支付服务。作为一家领先的新加坡加密货币交易

所，Coinhako 使用户能够交易各种加密货币，如比特币、以太坊和瑞波币。该平台专注于

为亚洲用户简化加密货币交易，提供用户友好的界面和多种支付选项，如银行转账和信用/
借记卡。

官方网站: https://www.coinhako.com

客户痛点

● 自动化的符合监管要求的每日对账报告

● 需要管理众多金融数据来源，并处理数以亿计的大量数据

● 手动对账和会计任务给财务团队带来了显著挑战

我们提供

➔ 监管合规：满足新加坡金融管理局要求的每日资产对账报告

➔ 客户隔离：每位客户单独的资产账簿

➔ 深度集成：定制访问20条链的余额和交易，与内部系统和托管系统集成

➔ 大量数据处理：导入数十亿笔交易，自动更新数百万个地址
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案例研究 -上市公司 (SINOHOPE)

简介
Sinohope Technology Holdings Limited（股票代码：1611.HK，“SINOHOPE”）是一个综

合性的数字资产保管平台，专注于数字资产保管，并提供各种保管解决方案，帮助企业安全

便捷地使用数字资产。SINOHOPE 采用 MSC-CMP 技术，支持用户以分布式方式管理私

钥碎片和协作签名，解决了私钥的单点风险，并有效提高了透明度和易用性。SINOHOPE
坚持安全、合规、专业和服务多样化的原则，提供易于使用的中心化和去中心化混合服

务。

基于 MPC 自我保管平台和持牌数字资产保管服务，SINOHOPE还为机构和高净值客户提

供定制的 OTC 柜台、虚拟资产管理、Web3 全栈套件以及其他产品和服务。.
官方网站: https://www.sinohope.com

客户痛点

● 手工记账繁琐且易出错

● 对账过程非常耗时

● 财务报告审计准备需要大量的时间和资源

我们提供
➔ 与 SINOHOPE业务本质相一致的自动化会计规则

➔ 自动计算加密资产的实现和未实现收益及损失，并提供可追溯的计算过程

➔ 自动生成符合监管标准的财务报表
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案例研究 -场外交易（HashkeyOTC）

简介
Hashkey OTC 是一家持有新加坡金融管理局（MAS）MPI牌照的公司，根据《支付服务法》（

PSA）规定提供数字支付代币服务和其他支付服务。Hashkey OTC 是 HashKey Group 推

出的服务，HashKey Group 是一家领先的全球金融科技公司，专注于区块链和数字资产管

理。Hashkey OTC获得了新加坡金融管理局的支付服务牌照，使其在新加坡合法运营并提

供这些交易服务。

官方网站: https://www.hashkey.com

客户痛点

● 繁琐的人工对账过程

● 耗时的用于审计的财务报告准备

● 客户资金的隔离

我们提供

➔ 与 Hashkey 自主开发的业务系统无缝集成

➔ 提供清晰的审计证据，简化交易流程

➔ 隔离并核算客户资金

另一家领先的场外交易公司也是我们的客户
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案例研究 -支付 (DTCPay)

简介
DTC Pay 是一家持有新加坡金融管理局（MAS）MPI牌照的公司，根据《支付服务法》（PSA）

提供数字支付代币服务和其他支付服务。DTC Pay 提供数字支付解决方案，如多货币兑

换、在线支付、店内支付和加密支付，旨在帮助全球个人和企业实现无缝且高效的价值转

移。

官方网站: https://dtcpay.com/about-us-dtcpay/

客户痛点

● 难以满足内部管理分析的要求，因为内部管理分析要求业务报告涵盖多个维度

● 难以有效追踪每笔交易的利润和成本

● 担忧包含加密货币和法币的总账能否满足外部报告和审计要求

我们提供
➔ 支持定制化的业务辅助核算字段，使业务报告能够覆盖多个维度，如区域、业务线、

客户、渠道等。这满足了内部管理分析的需求。

➔ 与DTC核心业务系统集成，实现每个客户订单的损益核算，同时计算管理报告所需

的会计指标，如收入、成本、费用、净利润等，满足了订单利润分析的需求。

➔ 将业务核算结果导出到Oracle NetSuite总账模块，以满足外部报告和审计要求。

另一家领先的支付公司也是我们的客户
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全球加密市场战略合规系列
Elven理解首席财务官 (CFO)和首席合规官 (CCO)关注的关键问题，并将我们的研究重

点放在以下几个方面：

● 持牌/注册

● 记录保存/合规文件

● 客户资产托管要求
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专业加密财务软件

hi@elven.com
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